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1- INTRODUCAO

Conforme definicdo da norma ABNT NBR ISO/IEC 27002:2005:

“A informacédo € um ativo que, como qualquer outro ativo importante, é essencial
para os nego6cios de uma organizagdo e, consequentemente, necessita ser
adequadamente protegida. [...] A informacéao pode existir em diversas formas. Ela
pode ser impressa ou escrita em papel, armazenada eletronicamente, transmitida
pelo correio ou por meios eletrbnicos, apresentada em filmes ou falada em
conversas. Seja qual for a forma de apresentacdo ou o meio através do qual a
informacao é compartilhada ou armazenada, € recomendado que ela seja sempre
protegida adequadamente.”

De acordo com a mesma norma, “Segurancga da informacédo é a protegédo da
informacdo de varios tipos de ameacas para garantir a continuidade do negdcio,
minimizar o risco ao negocio, maximizar o retorno sobre os investimentos e as

oportunidades de negdcio.”

Os principios da seguranca da informacdo abrangem, basicamente,

0s seguintes aspectos:

Integridade: garantia da exatiddo da informacdo e dos métodos de

processamento;

Confidencialidade: somente pessoas devidamente autorizadas pela

instituicdo devem ter acesso a informacéo;

Disponibilidade: a informacao deve estar disponivel para as pessoas

autorizadas sempre que necessario ou demandado.

A violacédo desta politica de seguranca é qualquer ato que:

« Exponha o Instituto de Previdéncia Municipal de Sdo Jo&do da Boa
Vista-SP a uma perda monetaria efetiva ou potencial por meio do
comprometimento da seguranca dos dados /ou de informac¢des ou ainda da

perda de equipamento.
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« Envolva a revelagcdo de dados confidenciais, direitos autorais,

negociacdes, patentes ou uso ndo autorizado de dados corporativos.

* Envolva o uso de dados para propdsitos ilicitos, que venham a incluir
a violacdo de qualquer lei, regulamento ou qualquer outro dispositivo

governamental.

Ainda de acordo com a norma ABNT NBR ISO/IEC 27002:2005,

“A seguranca da informagédo é obtida a partir da implementagdo de um conjunto
de controles adequados, incluindo politicas, processos, procedimentos,
estruturas organizacionais e funcfes de software e hardware. Estes controles
precisam ser estabelecidos, implementados, monitorados, analisados
criticamente e melhorados, onde necesséario, para garantir que os objetivos do
negocio e de seguranca da organizacdo sejam atendidos. Convém que isto seja
feito em conjunto com outros processos de gestdao do negécio.”

Mediante tal embasamento, o Instituto de Previdéncia dos Servidores
Publicos do Municipio de Sdo Jodo da Boa Vista-SP resolve implantar sua
Politica de Seguranca da Informagdo - PSI, cuja estrutura e diretrizes séo

expressas neste documento.

2 - OBJETIVO

O presente documento constitui uma declaracéo formal do Instituto de
Previdéncia dos Servidores Publicos do Municipio de Sdo Jodo da Boa
Vista-SP acerca de seu compromisso com a protecdo das informacdes de
sua propriedade ou sob sua custddia, devendo ser observado por todos os

seus servidores, segurados, estagiarios e prestadores de servigos.

Seu propésito é formalizar o direcionamento estratégico acerca da
gestdo da informacédo na Instituicdo, estabelecendo as diretrizes a serem
seguidas para implantacdo e manutencdo das medidas necessarias para

resguardar as informacBes sob a custédia da Autarquia, guiando-se,
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principalmente, pelos conceitos e orientacdes das normas ABNT ISO/IEC
da familia 27000.

E dever de todos dentro do Instituto de Previdéncia dos Servidores

Publicos do Municipio de Sao Joao da Boa Vista-SP:

Considerar a informacdo como sendo um bem da organizag¢édo, um dos
recursos criticos para a realiza¢cdo do negdcio, que possui grande valor para

a instituicdo e deve sempre ser tratada profissionalmente.

3 - ESTRUTURA NORMATIVA

Os documentos que compdem a estrutura normativa sao divididos em

trés categorias:

a) Politica (nivel estratégico): constituida do presente documento,
define as regras de alto nivel que representam os principios basicos que o
Instituto de Previdéncia dos Servidores Publicos do Municipio de Sao Joao
da Boa Vista-SP decidiu incorporar a sua gestdo de acordo com a viséo
estratégica da alta direcdo. Serve como base para que as normas e 0sS
procedimentos sejam criados e detalhados;

b) Normas (nivel tatico): especificam, no plano tatico, as escolhas
tecnoldgicas e os controles que deverao ser implementados para alcancar
a estratégia definida nas diretrizes da politica;

c) Procedimentos (nivel operacional): instrumentalizam o disposto
nas normas e na politica, permitindo a direta aplicacdo nas atividades do
Instituto de Previdéncia dos Servidores Publicos do Municipio de S&o Joao
da Boa Vista-SP.
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3.1 DIVULGACAO E ACESSO A ESTRUTURA NORMATIVA

Os documentos integrantes da estrutura devem ser divulgados a todos
os servidores, segurados, estagiarios e prestadores de servigos do Instituto
de Previdéncia dos Servidores Publicos do Municipio de Sao Jodo da Boa
Vista-SP quando de sua admissdo, bem como, através dos meios oficiais
de divulgacao interna da Instituicdo e, também, publicadas no seu site
oficial, de maneira que seu conteddo possa ser consultado a qualquer

momento.

3.2 APROVACAO E REVISAO

Os documentos integrantes da estrutura normativa, relacionados as
diretrizes estabelecidas por esta Politica de Seguranca da Informacéo,

deverdo ser revistos periodicamente.

4 - DIRETRIZES DE SEGURANCA DA INFORMACAO

A seguir, sdo apresentadas as diretrizes da Politica de Seguranca da
Informacdo do Instituto de Previdéncia dos Servidores Puablicos do
Municipio de Sdo Jodo da Boa Vista-SP que constituem os principais pilares
do sistema de seguranca da informacdo da instituicdo, norteando a

elaboracédo das normas e procedimentos.

4.1 CLASSIFICACAO DA INFORMACAO

Define-se como necessaria a classificacdo de toda a informacao de
propriedade do Instituto de Previdéncia dos Servidores Publicos do
Municipio de Sao Jodo da Boa Vista-SP, de maneira proporcional ao seu
valor para a Instituicdo, para possibilitar o controle adequado da mesma,

devendo ser utilizados os seguintes niveis de classificacao:
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a) Publica: E uma informacdo do Instituto de Previdéncia dos
Servidores Publicos do Municipio de S&do Jodo da Boa Vista-SP ou de seus
segurados com linguagem e formato dedicado a divulgacdo ao publico em
geral, sendo seu carater informativo. E destinada ao publico externo ou
ocorre devido ao cumprimento de legislagcédo vigente que exija publicidade

da mesma.

b) Interna: E uma informac&o da qual a Instituicdo ndo tem interesse
em divulgar, mas cujo acesso por parte de individuos externos ao Instituto
de Previdéncia dos Servidores Publicos do Municipio de Sao Jodo da Boa
Vista-SP deve ser evitado. Caso esta informacdo seja acessada
indevidamente, poderd causar danos a imagem da instituicdo, porém, néo
com a mesma magnitude de uma informacado confidencial ou restrita. Pode
ser acessada sem restricbes por todos os segurados e prestadores de

servi¢os da Instituicao.

c) Confidencial: E uma informacg&o critica para os servidores do
Instituto de Previdéncia dos Servidores Publicos do Municipio de Sao Joao
da Boa Vista-SP ou de seus segurados. A divulgacdo nédo autorizada dessa
informacdo pode causar impactos de ordem financeira, de imagem,
operacional ou, ainda, san¢cdes administrativas, civis e criminais aos seus
servidores e segurados. E sempre restrita a um grupo especifico de
pessoas, podendo ser este composto por servidores, segurados e/ou

fornecedores.

d) Informac&do Restrita: E toda informacido que pode ser acessada
somente por usuarios da organizacao explicitamente indicado pelo nome ou
por area a que pertence. A divulgacdo nédo autorizada dessa informacéo
pode causar sérios danos a organizacao e/ou comprometer a estratégia da

organizagéao.
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O Superintendente e os Diretores da Autarquia devem orientar seus

subordinados a néao circularem informacdes e/ou midias consideradas
confidenciais e/ou restritas, como também ndo deixar relatérios nas
impressoras, e midias em locais de facil acesso, tendo sempre em mente o
conceito “mesa limpa”, ou seja, ao terminar o trabalho ndo deixar nenhum

relatério e/ou midia confidencial e/ou restrito sobre suas mesas.

4.2 PROTECAO DA INFORMACAO

Define-se como necessaria a protecao das informacdes da Instituicdo
ou sob sua custddia como fator primordial nas atividades profissionais de
cada servidor, segurado, estagiario ou prestador de servi¢os do Instituto de
Previdéncia dos Servidores Publicos do Municipio de Sdo Jodo da Boa

Vista-SP, sendo que:

a) Os servidores devem assumir uma postura proativa no que diz
respeito a protecdo das informacdes do Instituto de Previdéncia dos
Servidores Publicos do Municipio de S&do Joao da Boa Vista-SP e devem
estar atentos a ameacas externas, bem como fraudes, roubo de
informagdes, e acesso indevido a sistemas de informagdo sob

responsabilidade da Autarquia;

b) As informacdes ndo podem ser transportadas em qualquer meio

fisico, sem as devidas protecdes;

c) Assuntos confidenciais ndo devem ser expostos publicamente;

d) Senhas, chaves e outros recursos de carater pessoal séao

considerados intransferiveis e ndo podem ser compartilhados e divulgados;
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e) Somente softwares homologados podem ser utilizados no ambiente

computacional do Instituto de Previdéncia dos Servidores Publicos do
Municipio de S&o Jo&o da Boa Vista-SP;

f) Documentos impressos e arquivos contendo informacgdes
confidenciais devem ser armazenados e protegidos. O descarte deve ser

feito na forma da legislacdo pertinente;

g) Todo wusuario, para poder acessar dados das redes de
computadores do Instituto de Previdéncia dos Servidores Publicos do
Municipio de S&o Jodao da Boa Vista-SP, devera possuir um codigo de
acesso atrelado a uma senha previamente cadastrada, sendo este pessoal
e intransferivel, ficando vedada a utilizacdo de c6digos de acesso genéricos

ou comunitarios;

h) N&do é permitido o compartilhamento de pastas nos computadores
de servidores da instituicdo. Os dados que necessitam de compartilhamento
devem ser alocados nos servidores apropriados, atentando as permissdes

de acesso aplicaveis aos referidos dados;

i) Todos os dados considerados como imprescindiveis aos objetivos
do Instituto de Previdéncia dos Servidores Publicos do Municipio de Sao
Jodo da Boa Vista-SP devem ser protegidos através de rotinas sistematicas
e documentadas de cépia de seguranca, devendo ser submetidos a testes
periédicos de recuperacao;

4.3 PRIVACIDADE DA INFORMACAO
Define-se como necessaria a protecdo da privacidade das

informacdes, aquelas que pertencem aos seus segurados e que séo

manipuladas ou armazenadas nos meios aos quais o Instituto de
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Previdéncia dos Servidores Publicos do Municipio de Sdo Jodo da Boa

Vista-SP detém total controle administrativo, fisico, l6gico e legal.

As diretivas abaixo refletem os valores institucionais do Instituto de
Previdéncia dos Servidores Publicos do Municipio de Sdo Jodo da Boa
Vista-SP e reafirmam o seu compromisso com a melhoria continua desse

processo:

a) As informacdes séo coletadas de forma ética e legal, com o
conhecimento do segurado, para propoésitos especificos e devidamente

informados;

b) As informagbes sdo acessadas somente por pessoas autorizadas

e capacitadas para seu uso adequado;

c) As informacdes podem ser disponibilizadas a empresas
contratadas para prestacao de servigos, sendo exigido de tais organizagdes
o cumprimento de nossa politica e diretivas de seguranca e privacidade de

dados;

d) As informacdes somente s&o fornecidas a terceiros, mediante
autorizacdo prévia da diretoria executiva ou para o atendimento de

exigéncia legal ou regulamentar;

e) As informacdes e dados constantes de nossos cadastros, bem
como outras solicitacdes que venham garantir direitos legais sO séo
fornecidos aos proprios interessados, mediante solicitacdo formal, seguindo

0s requisitos legais vigentes.

5 - TRANSFERENCIAS DE SERVIDORES
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Na hipétese de um servidor ser transferido de secdo, a chefia de

Recursos Humanos devera comunicar o fato a equipe de informatica, para
gue sejam feitas as adequacdes necessarias para o acesso do referido
servidor ao sistema informatizado do Instituto de Previdéncia dos

Servidores Publicos do Municipio de Sdo Joao da Boa Vista-SP.

6 - COPIAS DE SEGURANCA DE ARQUIVOS INDIVIDUAIS

E responsabilidade de todos os usuarios a elaboracdo de coépias de
seguranca ("backups") de textos, planilhas, mensagens eletronicas,
desenhos e outros arquivos ou documentos, desenvolvidos pelos
servidores, em suas estacdes de trabalho, e que ndo sejam considerados
de fundamental importancia para a continuidade dos negocios da Autarquia,
devendo a equipe de Informética dar o suporte necessario para a realizacéo

destas cdpias de seguranca.

No caso das informacdes consideradas de fundamental importancia
para a continuidade dos negocios do Instituto de Previdéncia dos
Servidores Publicos do Municipio de Sdo Jodo da Boa Vista-SP, a equipe
de Informatica disponibilizar4& um espac¢o no servidor onde cada usuario
devera manter estas informacfes. Estas informacdes serdo incluidas na

rotina diaria de backup da Informatica.

O Instituto para manter a integridade e disponibilidade da informacéao
e dos recursos de processamento de informacao devera promover estudo
de viabilidade para a implantacdo de um sistema armazenamento dos dados
por meio de backup em nuvem, que podera ser realizado de forma adicional

e complementar aos backups convencionais ja existentes.

7 - USO DO AMBIENTE WEB (Internet)
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O acesso a Internet serd autorizado EXCLUSIVAMENTE para os

usuarios que necessitarem da mesma para o desempenho das suas
atividades profissionais na Autarquia. Sites que ndo contenham
informacdes que agreguem conhecimento profissional e/ou para o Instituto

nao devem ser acessados.

Fica terminantemente proibida a divulgacdo e compartilhamento a

terceiros da senha do “wi-fi”.

Ndo é permitido instalar programas provenientes da Internet nos
microcomputadores do Instituto de Previdéncia dos Servidores Publicos do
Municipio de Sdo Jodo da Boa Vista-SP, sem a expressa da Diretoria
Executiva, exceto os programas oferecidos por 6rgdos publicos federais,

estaduais e/ou municipais.
Os usuérios devem se assegurar de que ndo estao executando acdes
gue possam infringir direitos autorais, marcas, licenca de uso ou patentes

de terceiros.

Quando navegando na Internet, €é proibido a Vvisualizacao,

transferéncia (downloads), cdpia ou qualquer outro tipo de acesso a sites:

* De conteudo pornografico ou relacionado a sexo;

* Que defendam atividades ilegais;

* Que menosprezem, depreciem ou incitem o preconceito a

determinadas classes;
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* Que promovam a participagdao em salas de discussdo de assuntos

ndo relacionados aos negécios do Instituto de Previdéncia dos Servidores

Publicos do Municipio de Sdo Jodo da Boa Vista-SP;

* Que promovam discussao publica sobre os negdécios da Autarquia,

a menos que autorizado pela Diretoria;

* Que possibilitem a distribuicdo de informagcdes de nivel

“Confidencial’;

* Que permitam a transferéncia (downloads) de arquivos e/ou

programas ilegais.
8 - USO DO CORREIO ELETRONICO — (E-mail)

O correio eletrébnico institucional fornecido pelo Instituto de
Previdéncia dos Servidores Publicos do Municipio de Sdo Jodo da Boa
Vista-SP € um instrumento de comunicacao interna e externa da Autarquia.

As mensagens devem ser escritas em linguagem profissional e nédo
devem comprometer a imagem da Instituicdo, ndo podendo ser contrérias a

legislacdo vigente e nem aos principios éticos.

O uso do correio eletréonico € pessoal e 0 usuério é responsavel por

toda mensagem enviada pelo seu endereco.

E terminantemente proibido o envio de mensagens que:

* Contenham declaragdes difamatorias e linguagem ofensiva;

« Possam trazer prejuizos a outras pessoas;
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» Sejam hostis;

+ Sejam relativas a “correntes”, de conteudos pornograficos ou

equivalentes;

« Possam prejudicar a imagem da organizagao;

* Possam prejudicar a imagem de outras empresas;

* Sejam incoerentes com as politicas do Instituto de Previdéncia dos

Servidores Publicos do Municipio de Sado Jodo da Boa Vista-SP.

Para incluir um novo usuario no correio eletrénico, a respectiva a
Diretoria Executiva do Instituto devera fazer um pedido formal a equipe de

informética, que providenciard a inclusdo do mesmo.

A utilizacdo do "e-mail" deve ser criteriosa, evitando que o sistema

figue congestionado.

Em caso de congestionamento no sistema de correio eletrénico, a
equipe de Informatica podera ser autorizada a realizar auditorias no
servidor de correio e/ou nas estacGes de trabalho dos usuarios, visando

identificar o motivo que ocasionou.

O Instituto de Previdéncia dos Servidores Publicos do Municipio de
Sao Joao da Boa Vista-SP, pela equipe de Informatica adotara todas as
acdes, visando evitar a entrada de virus na rede informatizada da Autarquia,
tais como, blogueio de recebimento de e-mails provenientes de sites

gratuitos e “spams”.
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Todo arquivo em midia proveniente de entidade externa ao Instituto
de Previdéncia dos Servidores Publicos do Municipio de Sdo Joao da Boa

Vista-SP deve ser verificado por programa antivirus.

Todo arquivo recebido/obtido através do ambiente Internet deve ser

verificado por programa antivirus.

Todas as estacOes de trabalho devem ter um antivirus instalado,
sendo que naquelas que realizam transacdes bancarias devera ser
providenciado pela Autarquia um estudo para a viabilidade de compra e
instalacdo de antivirus corporativo visando a protecdo dos dados e
informagdes compartilhadas.

A atualizacdo do antivirus serd automatica, agendada pela equipe de

Informatica, via rede.

O usuério ndo pode em hipbétese alguma, desabilitar o programa

antivirus instalado nas estacdes de trabalho.

9 - USO DE COMPUTADORES PESSOAIS (LAPTOPS) DE PROPRIEDADE DO
INSTITUTO DE PREVIDENCIA DOS SERVIDORES PUBLICOS DO MUNICIPIO DE
SAO JOAO DA BOA VISTA-SP

Os servidores que tiverem direito ao uso de computadores pessoais
(laptop ou notebook), ou qualquer outro equipamento computacional, de
propriedade do Instituto de Previdéncia dos Servidores Publicos do

Municipio de Sdo Jodo da Boa Vista-SP, devem estar cientes de que:

* Os recursos de tecnologia da informacgéo, disponibilizados para os

usuarios, tém como objetivo a realizagdo de atividades profissionais;

15

Rua Senador Saraiva, 136, Centro — 13.870-020 — Sao Jodo da Boa Vista — SP
(19) 3633-6268/ (19) 3631-5546



Yo INSTITUTO DE PREVIDENCIA DOS SERVIDORES PUBLICOS
p3 DO MUNICIPIO DE SAO JOAO DA BOA VISTA
Sao Josio Prev CNPJ 05.774.894/0001-90

Autarquia Municipal Criada
pela Lei 1.133 de 27/06/2003

* A protecdo do recurso computacional de uso individual é de

responsabilidade do préprio usuéario;

+ E de responsabilidade de cada usuario assegurar a integridade do
equipamento, a confidencialidade e disponibilidade da informacdo contida
no mesmo;

* O usuario ndo deve alterar a configuracao do equipamento recebido.

Alguns cuidados que devem ser observados:

Fora do trabalho:

* Mantenha o equipamento sempre com vocé;

* Atencdo em hall de hotéis, aeroportos, avides, taxi e etc;

* Quando transportar o equipamento em automoével utilize sempre o

porta-malas ou lugar ndo visivel;

* Atencéao ao transportar o equipamento na rua.

Em caso de furto:

* Registre a ocorréncia em uma delegacia de policia;

« Comunique ao seu superior imediato e a equipe de Informatica;

* Envie uma coépia da ocorréncia para a equipe de Informatica.
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9.1 DO TRABALHO EM “HOME OFFICE”

No intuito de garantir a seguranca da informacdo e protecdo dos
dados sob a custédia do Instituto, em caso de autorizacdo para realizacao
de trabalho na modalidade “home office”, a Autarquia e 0s seus
colaboradores que realizarem trabalho de forma remota deverdo observar

as seguintes diretrizes:

+ Exigéncia pela Autarquia de que os servidores que estejam em
trabalho remoto utilizem uma senha ndo armazenada para se conectar

durante cada sesséao;

» Limitacdo de acesso pela Instituicdo ao(s) programa(s)/arquivo(s)
apenas as areas absolutamente necessarias ao trabalho remoto de cada

colaborador;

 Proibicado aos servidores que estiverem em “‘home office” de
navegacao pessoal na web de contetdos néo tenha relacdo com o trabalho,
bem como, de abrir ou enviar e-mails e anexos particulares ou que derivem

de fontes desconhecidas ou suspeitas;

* Proibicdo de uso de computadores e dispositivos de trabalho para

questdes pessoais;

* Ndo permissdo aos servidores de empréstimos de computadores e

dispositivos de trabalho da Autarquia para uso pessoal;

* Proibicdo de utilizacdo de arquivos de trabalho com dispositivos

pessoais nao protegidos por TI;
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* Obrigatoriedade de verificacdo rotineira pelos servidores em “home

office” se os dados de trabalho e as informacdes pessoais estdo separados,

de preferéncia em maquinas diferentes;

* Abster-se os servidores que estiverem em trabalho remoto de enviar
ou abrir dados confidenciais de trabalho por “wi-fi” publico ou Bluetooth nao

seguro, desligando-os quando néao estiverem em uso.

* Nunca compartilhar os servidores em “home office” detalhes e status

de seu trabalho nas midias sociais;

* Os servidores ao terminar seus trabalhos devem salvar os dados
usando servigos seguros, mantendo backup atualizado das informacdes e
arquivos manipulados a ser realizado na forma estabelecida na presente

Politica de Seguranca da Informacéao.

10 - PAPEIS E RESPONSABILIDADES

10.1 DO SUPERINTENDENTE

Cabe ao Superintendente:
a) Aprovar a politica e as normas de seguranca da informacao e suas

revisoes;

b) Receber dos responsaveis pela seguranca da informacdo da
Autarquia relatorios de violacdes da politica e das normas de seguranca da

informacao, quando aplicaveis;

c) Tomar decisOes referentes aos casos de descumprimento da
politica e das normas de seguranca da informacdo, mediante a

apresentacao de propostas da equipe de Informatica.
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10.2 DOS DIRETORES

Cabe aos Diretores:

a) Cumprir e fazer cumprir a politica, as normas e procedimentos de

seguranca da informacéo;

b) Assegurar que suas equipes possuam acesso e entendimento desta
Politica, bem como, das normas e dos procedimentos de Seguranca da

Informacéao;

c) Sugerir ao Superintendente, de maneira proativa, procedimentos

de seguranca da informacdao relacionados as suas areas;

d) Redigir e detalhar, técnica e operacionalmente, as normas e
procedimentos de seguranca da informacdo relacionados as suas areas,

guando solicitado pelo Superintendente;

e) Comunicar imediatamente ao Superintendente eventuais casos de
violacdo da politica, de normas ou de procedimentos de seguranca da

informacao.

10.3 DA DIRETORIA JURIDICA

Cabe, adicionalmente, a diretoria Juridica:

a) Manter as areas do Instituto de Previdéncia dos Servidores
Publicos do Municipio de Sao Jodo da Boa Vista-SP informadas sobre
eventuais alteragcdes legais e/ou regulatérias que impliquem
responsabilidade e acdes envolvendo a gestdo de seguranca da

informacao;
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b) Incluir na analise e elaboracdo de contratos, sempre que

necessarias, clausulas especificas relacionadas a seguranca da

informacado, com o objetivo de proteger os interesses da Autarquia;

c) Avaliar, quando solicitado, a politica, as normas e procedimentos

de seguranca da informacao.

10.4 CHEFIA DE RECURSOS HUMANOS

Cabe, adicionalmente, a Chefia de Recursos Humanos:

a) Assegurar-se de que os servidores e estagiarios, comprovem, por
escrito, estarem cientes da estrutura normativa de seguranga da informacao

e dos documentos que as compdem;

b) Criar mecanismos para informar, antecipadamente aos fatos,
alteracdes no quadro de servidores do Instituto de Previdéncia dos

Servidores Publicos do Municipio de Sdo Jodo da Boa Vista-SP;

10.5 SERVIDORES, SEGURADOS, ESTAGIARIOS, E PRESTADORES DE
SERVICOS.

Cabe aos servidores, estagiarios e prestadores de servicos do
Instituto de Previdéncia dos Servidores Publicos do Municipio de Sao Joao

da Boa Vista-SP cumprir com as seguintes obrigacdes:
a) Zelar continuamente pela protecao das informacgdes da Instituicdo

ou de seus segurados contra acesso, modificacado, destruicdo ou divulgacéao

nao autorizada;
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b) Assegurar que os recursos (computacionais ou ndo) colocados a

sua disposicdo sejam utilizados apenas para as finalidades da Instituicao;

c) Garantir que os sistemas e informac¢des sob sua responsabilidade

estejam adequadamente protegidos;

d) Comunicar imediatamente a Diretoria Executiva da Autarquia e a
equipe de Informética qualquer descumprimento da Politica de Segurancga

da Informacédo e/ou das Normas de Seguranca da Informacao.

Cabe aos servidores, estagiarios e prestadores de servicos do
Instituto de Previdéncia dos Servidores Publicos do Municipio de Sao Joao

da Boa Vista-SP cumprir com as seguintes obrigacdes:
a) Zelar continuamente pela protecédo das informacdes da Instituicao
ou de seus segurados contra acesso, modificacao, destruicédo ou divulgacéo

nao autorizada;

b) Assegurar que 0s recursos (computacionais ou nao) colocados a
sua disposicédo sejam utilizados apenas para as finalidades da Instituicdo;

c) Garantir que os sistemas e informacdes sob sua responsabilidade

estejam adequadamente protegidos;
d) Comunicar imediatamente a Diretoria Executiva da Autarquia e a
equipe de Informatica qualquer descumprimento da Politica de Seguranca

da Informacé&o e/ou das Normas de Seguranca da Informacéo.

10.6 DA EQUIPE DE INFORMATICA
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A equipe de Informatica em conjunto e com a aprovacado da

Superintendéncia e/ou dos Diretores serdo responsaveis pela adoc¢édo das

medidas adequadas visando a protecdo dos dados da Autarquia.

A equipe de Informatica é contratada pela Autarquia e deve dominar
todas as regras de negocio necessarias a criacdo, manutencdo e
atualizacdo de medidas de seguranca relacionadas ao ativo de informacéao
de propriedade do Instituto de Previdéncia dos Servidores Publicos do

Municipio de S&do Joado da Boa Vista-SP.

Compete a equipe de Informatica:

a) Sugerir procedimentos ao Superintendente e aos Diretores para
proteger os ativos de informacao nos termos do estabelecido nesta Politica

de Seguranca da Informacédo e pelas Normas de Seguranca da Informacéao;

b) Auxiliar, no que for necessario, o Superintendente e Diretores da
Autarquia na realizacdo de quaisquer acdes necessarias visando um
controle efetivo do acesso a informacdo e para que 0s responsaveis pela
Autarquia possam estabelecer, documentar e fiscalizar o cumprimento do
estabelecido nesta Politica de seguranca da informacao, bem como, realizar
a definicdo da classificacao das informacdes sob a responsabilidade da

Instituicao.
c) Acompanhar o Superintendente e Diretores da Autarquia na
definicdo de quais usuarios ou grupos de usuarios tém real necessidade de

acesso a informacéo, identificando os perfis de acesso;

d) Ajudar na reavaliacao periddica das autorizacfes dos usuérios que
acessam as informac¢des sob da responsabilidade da Autarquia, propondo
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0 cancelamento do acesso dos usuarios que ndo tenham mais necessidade

de acessar a informacao;

e) Auxiliar, no que for possivel, em caso de eventual necessidade de
investigacdo dos incidentes de seguranca relacionados as informacgdes sob

a responsabilidade da Autarquia.

11 - AUDITORIA

Todo ativo de informacdo da Autarquia € passivel de auditoria que
podera se realizar da forma e nas datas e horarios determinados pelo

Superintendente, podendo esta, também, ocorrer sem aviso prévio.

A realizacdo de uma auditoria devera ser obrigatoriamente aprovada
pela Diretoria Executiva e, durante a sua execucdo, deverdo ser
resguardados os direitos quanto a privacidade de informacfes pessoais,
desde que estas ndo estejam dispostas em ambiente fisico ou légico de
propriedade do Instituto de Previdéncia dos Servidores Publicos do

Municipio de S&o Joado da Boa Vista-SP.

Com o objetivo de detectar atividades andmalas de processamento da
informacdo e violagdes da politica, das normas ou dos procedimentos de
seguranca da informacéao, podera realizado pela Autarquia, com o auxilio
da equipe de informatica, o monitoramento e controle proativos, mantendo

a confidencialidade do processo e das informacgdes obtidas.

Em ambos os casos, as informacfes obtidas poderdo servir como

indicio ou evidéncia em processo administrativo e/ou legal.

12 - VIOLACOES E SANCOES
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12.1 VIOLACOES

Sdo consideradas violacdbes a politica, as normas ou aos
procedimentos de segurancga da informacado as seguintes situagdes, nao se

limitando as mesmas:

a) Quaisquer acOes ou situacdes que possam expor o Instituto de
Previdéncia dos Servidores Publicos do Municipio de Sdo Jodo da Boa
Vista-SP ou seus segurados a perda financeira e de imagem, direta ou
indiretamente, potenciais ou reais, comprometendo seus ativos de

informacao;

b) Utilizacdo indevida de dados da Instituicdo, divulgacdo néo
autorizada de informacdes, sem a permissdo expressa da Diretoria

Executiva;

c) Uso de dados, informacdes, equipamentos, software, sistemas ou
outros recursos tecnolédgicos, para propésitos ilicitos, que possam incluir a
violacdo de leis, de regulamentos internos e externos, da ética ou de
exigéncias de organismos reguladores da area de atuacao do Instituto de
Previdéncia dos Servidores Publicos do Municipio de Sdo Jodo da Boa

Vista-SP ou de seus segurados;

d) A ndo comunicacdo imediata a Diretoria Executiva de quaisquer
descumprimentos desta politica, de normas ou de procedimentos de
Seguranca da Informacé&o, que porventura um servidor, segurado, estagiario
ou prestador de servicos venha a tomar conhecimento ou chegue a

presenciar.

12.2 SANCOES
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o INSTITUTO DE PREVIDENCIA DOS SERVIDORES PUBLICOS

DO MUNICIPIO DE SAO JOAO DA BOA VISTA
CNPJ 05.774.894/0001-90

A violacédo a politica, as normas ou aos procedimentos de seguranca

da informacado ou a ndo aderéncia a politica de seguranca da informacéo

do Instituto de Previdéncia dos Servidores Publicos do Municipio de Sé&o

Jodo da Boa Vista-SP sao consideradas faltas graves, podendo ser

aplicadas penalidades previstas em lei.

13 - LEGISLACAO APLICAVEL

Lei Federal 8159, de 08 de janeiro de 1991 (DispGe sobre a
Politica Nacional de Arquivos Publicos e Privados);

Lei Federal 9610, de 19 de fevereiro de 1998 (Dispde sobre o

Direito Autoral);

Lei Federal 9279, de 14 de maio de 1996 (Dispde sobre Marcas
e Patentes);

Lei Federal 3129, de 14 de outubro de 1982 (Regula a
Concesséo de Patentes aos autores de invengao ou descoberta

industrial);

Lei Federal 10406, de 10 de janeiro de 2002 (Institui o Codigo
Civil);

Decreto-Lei 2848, de 7 de dezembro de 1940 (Institui o Cédigo
Penal);

Lei Federal 9983, de 14 de julho de 2000 (Altera o Decreto-Lei

2.848, de 7 de dezembro de 1940 - Codigo Penal e da outras

providéncias).
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